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Management Summary:

Die Basis der vorliegenden Handlungsempfehlungen war die Masterarbeit von Tim Schwarz
zum Thema: Konzepterstellung von Krisenmanagementabl&ufen von Betreibern und Behdrden
bezogen auf den Bevdlkerungs- und Zivilschutz wahrend eines flachendeckenden,

langanhaltenden Stromausfalls.

Bei der Betrachtung der aktuellen Lage zeigt sich, dass, gemessen an dem potentiellen
Schadensausmal3, bisher berwiegend keine angemessene Vorbereitung auf einen solchen
Storfall erfolgt. Des Weiteren fehlt es vielerorts an zielfuhrenden Strategien mit denen ein
flachendeckender, langanhaltender Stromausfall bewaltigt werden kann.

Kernpunkte der umfangreichen Handlungsempfehlungen, zur Optimierung des Risiko- und
Krisenmanagements einer Kommune, beziehen sich auf die Einbeziehung der Bevélkerung
sowie Strategien zum (partiellen) Aufrechterhalt der Energieversorgung. Diesbeztglich wird
sich als Losungsansatz auf den Inselnetznotbetrieb konzentriert, welcher beschrieben,
quantifiziert und extrapolierbar gemacht wird. Fir die Kooperation und Koordination der
Bevdlkerung bietet sich ein Vor-Ort-Konzept und erganzende Empfehlungen zur verbesserten
Krisenkommunikation an, welche sehr variabel an die Umstéande angepasst werden kénnen.
Fir die als notwendig erachtete, essenzielle Sensibilisierung fir solche Storfélle werden
vielfaltige risikokommunikative Anséatze vorgeschlagen.
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1 Einleitung

Angenommen es wirde zu folgender Situation kommen: Starke Frequenz- und Spannungs-
schwankungen im europdischen Energieverbundnetz verursachen einen Stromausfall in
Zentraleuropa. Der Grofteil der deutschen Bevolkerung sowie mehrere Millionen anderer
Menschen in Europa sind ohne elektrische Energie. Aber nicht nur die Haushalte sind betroffen.
Viele Teile der Kritischen Infrastrukturen (KRITIS) wie das Verkehrswesen, die Nahrungs-
mittelindustrie, die medizinische Versorgung sowie die Telekommunikationsdienstleistungen

sind ebenfalls stark eingeschrénkt.

Staat, Unternehmen und Privatbevolkerung wéren mit hoher Wahrscheinlichkeit stark
Uberfordert.

Ein solches Szenario wird als Blackout bezeichnet. Der hier skizzierte Fall stellt ein Extrem-
szenario dar, welches allerdings nicht auszuschlieBen ist. Vielmehr dient ein Blackout

beispielhaft dazu, sich als Organisation (auch) auf andere Krisenfélle vorzubereiten.

Die hier vorliegende Zusammenfassung beinhaltet u.a. Fragestellungen, welche MaRnahmen
von Behorden, Unternehmen und Privatpersonen getroffen werden kénnen, um die Aus-

wirkungen von Storfallen fir die KRITIS so gering wie mdglich zu halten.
2 Methodik

Aus zahlreichen Literaturquellen, der Analyse diverser Storfélle der letzten zwei Jahrzehnte
und mehrerer Fachinterviews wurden Handlungsempfehlungen und Leitfaden hergeleitet,
welche es Kommunen ermdéglichen sollen, entsprechende bestehende Konzepte zu optimieren,
bzw. bei der Erstellung neuer Konzepte zu unterstutzen. Die hier vorgestellten Empfehlungen
beziehen sich zum groRten Teil auf das Themengebiet der Krisenkommunikation, aber auch auf
Risikokommunikation, Risikowahrnehmung, auf Sensibilisierungsstrategien und technische
Aspekte der Ereignisbewaltigung. Dabei standen vorrangig Studien zum Inselnetznotbetrieb,
der Wiederanlaufplanung und dem Business-Kontinuitdtsmanagement von
Energienetzbetreibern (BKM / BCM) im Vordergrund der Recherche.
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3 Ergebnisse

Das dominierende Anliegen war es, die Notwendigkeit der Kommunikation erfullen zu kénnen.
Dazu muss zu Beginn die Frage geklart werden: ,,Wer muss wem wann, was Uber welches

Medium mitteilen?«.

Diese Kernfrage lasst sich im Folgenden in zwei Unterbereiche gliedern. Zum einen die akute
Krisenkommunikation wéhrend des Storfalls zur Lagebewaltigung und zum anderen die
proaktive, préventive Risikokommunikation zur Vorbereitung, Sensibilisierung und

Aufklarung.

3.1 Krisenkommunikation

Die Kernaspekte der Krisenkommunikation sind die Linderung der Besorgnis und Angste, die
qualifizierte Weiterverweisung an Betreuungs- und Hilfsanagebote sowie die gezielte
Weitervergabe und Verbreitung von Informationen und Verhaltensregeln. Erganzend dazu
spielt ebenfalls das Monitoring der Kommunikationsbedarfe zur verbesserten Kooperation und

Koordination eine wichtige Rolle.

Diese Aspekte sind in Abbildung 1 zusammen mit den fur sie einhergehenden Voraussetzungen
und beinhaltenden Mal3nahmen aufgefunhrt.

Es ist jedoch zu betonen, dass wéhrend einer langanhaltenden Krise zum einen fluktuierende
Informationsbedarfe  bestehen und die psychosozialen Aspekte der Betreuung,
Weiterverweisung an Hilfs- und Unterstiitzungsangeboten und Helferkoordination aus der

Bevolkerung einen besonderen Stellenwert einnehmen.
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Kooperation und

und Social-Media-
Kompetenzen

Abbildung 1 - Ziele, Manahmen und Voraussetzungen der Krisenkommunikation

Lage

Studien zeigen diesbezuglich das klare Bild auf, dass mit prosozialem und I6sungsorientiertem
Verhalten der Bevolkerung zu rechnen ist, sofern ebenfalls ein transparentes und effizientes
Im Rahmen dieser

Krisenmanagement durchgefiihrt wird. Zusammenfassung wird

diesbeziiglich zu einem ,,Vor-Ort-Konzept* geraten.
3.2 Risikokommunikation

Die Sensibilisierung und Weiterbildung der Bevolkerung im Rahmen der Ereignispravention
hat sich als die potentialbehaftetste Verbesserungsmoéglichkeit der Ereignisbewéltigung

herausgestellt.

Sowohl in technischer Hinsicht wie nachfolgend in Kapitel 3.3 dargestellt, als auch in der
Krisenmanagementplanung kann die Bevolkerung als Kooperationspartner angesehen werden
um eine effizientere Bewaltigung zu ermdéglichen. Dafiir notwendig sind jedoch gemeinsame
Begriffsverstandnisse, eine kongruente Wahrenenmung von Risiken und Handlungsprioritaten
als auch die Motivation aller Partizipierenden. Daher wird vorgeschlagen ein gemeinsames
Begriffsverstandnis und &ahnliche Rahmenverstdndnisse Uber potentielle Ereignisse zu
entwickeln. Dabei kann ein gesamtgesellschaftlicher Beteiligungsprozess an der Krisen-

konzepterstellung mittels Fragen wie:*“Was konnen WIR zu UNSEREM Schutz tun?* erreicht
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werden. Gerade fiir kleinere Gemeinden bieten die Kompetenzen der Bevolkerung sowie deren
ortsbezogenes Wissen vielversprechende Ressourcen in der gemeinsamen Lagebewaéltigung.

3.3 Inselnetznotbetrieb

Der Inselnetznotbetrieb beschreibt eine Strategie, welche es Behdrden und Versorgern
ermoglicht wahrend eines Storfalls weiterhin handlungsfahig zu bleiben. Je nach Ansatz kann
zwischen verschiedenen Stadien unterschieden werden. In Abbildung 2 sind einige

entscheidende Faktoren fur die Umsetzung eines solchen Konzepts veranschaulicht.

Praventiv Akut

Energiekonzept, vorhandene Ereignisschwere,
Strukturen (KRITIS, : finanzielle Mittel,
Netzinfrastrukturen, Organisation), Szenarien- und Bewaltigungs-
Motivation, finanzielle Mittel, etc. Schutzzieldefinition strategie, etc.
» Netztrennung bei

Chocidisto

KM - Planung
Technik Administration Logistik > Regelung der Logistik

Betriebsfortfuhrung > Inventur und Wiederaufstockung
oder des

» Schwarzstart- und » Bau/Erwerb/ Wiadaranlalifs der Ressourcen
inselfahig Modifikation von » Evaluation des KM's/
Erzeugungsanlagen Interne und externe Schutzzielerfullung /-bewertung
> Erdung des Sternpunktbehandiung KK-Sicherstellung in der Krisenmanagement-
Netzverbunds uber netzeigene > Rucksynchronisation Shene B ouch mit der
Erdschlussspulen mittels Absprache mit Bevolkerung
» Sicherstellung der > Betriebsmittel- ubergeordneter » Schutzdialog
Versorgung bevorratung Netzebene

Abbildung 2 - konzeptionelle Krisesnmanagementplanung des Inselnetznotbetriebs

Die Vorteile des Inselnetznotbetriebs als zusatzliche Redundanz liegen klar auf der Hand. Im
Falle eines Storfalls existiert im Stadtnetz eine zusétzliche Sicherheitsebene, welche dazu in
der Lage ist, die wichtigen Punkte innerhalb des Netzes weiterhin zu versorgen. Damit sinken
auf administrativer Ebene die Koordinierungsaufwande und es besteht weiterhin die

Moglichkeit der Anwendung herkdmmlicher Krisenmanagementstrategien.

4 Diskussion und Ausblick

Aus den Forschungsergebnissen der Autoren ldsst ableiten, dass sowohl die Anzahl von

Extremwetterereignissen als auch Abhangigkeiten zwischen Kritischen Infrastrukturen immer

weiter ansteigen, wodurch im ebenso die Risiken ansteigen. Gegenwartige und kiinftige Krisen
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erfordern einen, gemessen an Teilnehmern, Mitteln und Methoden, standig steigenden
Kommunikationsaufwand fir die Offentliche Hand. Den damit einhergehenden
Kommunikationsbedarfen in der Krise muss mittels Kooperation und Planung vorgebeugt
werden. Dabei ist es dringend zu empfehlen, dass die Aspekte der Risikokommunikation sowie

der technischen Préavention starker in den Fokus riicken.
Unsere Beratungsleistungen fur Ihr wirksames Risikomanagement:

» Kommunale Risikoanalyse und Beurteilung des Vorbereitungszustands auf
Krisenszenarien wie Extremwetterereignisse, Flut, Stromausfall 0.a.

» Beratung und Unterstutzung bei der Erstellung von Krisenmanagementkonzepten
inklusive des Inselnetznotbetriebs

» Empfehlungen beziiglich Art, Gestaltung und Inhalt von behérdlicher

Krisenkommunikation

Profitieren Sie von unseren Erfahrungen und Vergleichsdaten.

Ansprechpartner fir Rickfragen zur Studie oder einer unverbindlichen Anfrage zu Threm
Projekt:

Herr Prof. Dr. Dino André Schubert
Mobil: +49 1590 1900125 / Festnetz: +49 531 61565783

E-Mail: d.schubert@optiso-consult.de
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